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KURIER

N TELIGENCI

PERGUNTAS FREQUENTES
LGPD

Com o advento da Lei Geral de Protecdo de Dados, toda e qualquer empresa que atue como Controladora ou
Operadora de Dados Pessoais se submete a rigidas regras de gestdo de tais informacgdes, sob pena de, em caso de
descumprimento, severas punigoes.

Em razdo disso, é natural que nossos fornecedores e clientes possuam duvidas sobre o impacto da LGPD sobre
nossas operacoes e sobre os niveis de seguranca com os quais trabalhamos.

N&s da Kurier valorizamos e muito a privacidade e a intimidade de todas as pessoas, e zelamos muito pelos Dados
Pessoais que tratamos. Sugerimos, antes de tudo, uma leitura de nossa Politica de Privacidade e também de nossa
Politica de Cookies, que podem ser bastante esclarecedoras.

E importante, também, uma leitura dos Termos e Condigdes de Uso de nossas plataformas e também do nosso
site.

Se ainda assim alguma duvida persistir, separamos algumas Perguntas e Respostas mais frequentes nesse
documento — esperamos que ajude!

LEI GERAL DE PROTECAO DE DADOS

CLIENTES E FORNECEDORES

1) O que é a Lei Geral de Protegdo de Dados Pessoais - LGPD? A quem se aplica?

A Lei Geral de Protecdo de Dados Pessoais, ou LGPD, é a Lei n2 13.709 de 14 de agosto de 2018, cujo objetivo é
atribuir aos individuos (chamados pela Lei de Titulares dos Dados Pessoais) maior controle sobre seus Dados
Pessoais, obrigando também as empresas a assegurar maior transparéncia sobre a forma como os Dados Pessoais
sao por elas tratados.

A LGPD se aplica a qualquer pessoa, fisica ou juridica, que realize atividades de Tratamento de Dados Pessoais, em
meio fisico ou virtual, em territério brasileiro, que ofereca bens ou servicos para Titulares localizados no Brasil ou
tenha coletado os Dados Pessoais no Brasil.

2) Quais sdo os direitos do Titular e como exercé-los?

Todo cidadao possui como direitos basicos a Intimidade, a Liberdade e a Privacidade. Em decorréncia disso, a LGPD
garante ao Titular alguns direitos especificos:
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Acesso: o Titular tem o direito de saber quais dos seus Dados Pessoais nés tratamos.

Confirmacdo de existéncia de Tratamento: o Titular tem o direito de saber se nds realizamos alguma atividade de
Tratamento com seus Dados Pessoais.

Correcdo: o Titular tem o direito de exigir a correcao de seus Dados Pessoais que, em nossos sistemas, estejam
incorretos, inexatos e/ou desatualizados.

Eliminacdo: o Titular tem o direito de pedir a eliminacdo de nosso sistema dos seus Dados Pessoais, 0 que nem
sempre pode ser cumprido por condi¢des especificas — nesse caso, nés informaremos o porqué.

Informacdo sobre Compartilhamento: o Titular tem o direito de saber com quem nés compartilhamos os seus Dados
Pessoais.

Limitacdo: o Titular tem o direito de pedir a anonimiza¢do ou o bloqueio do tratamento de alguns de seus Dados
Pessoais que ele entenda serem desnecessarios ou excessivos a nossa operagao ou, ainda, tratados irregularmente.

Oposicdo ao Tratamento: o Titular tem o direito de se opor ao Tratamento de Dados Pessoais caso ele seja
conduzido de forma irregular.

A Kurier oferece aos Titulares um canal especifico para o exercicio de seus direitos em nosso site e também através
do e-mail atendimento@kurier.com.br.

3) A Kurier pode repassar Dados Pessoais dos titulares a outras pessoas ou empresas?

Exceto nos casos que mencionamos acima, nés ndo compartilhamos os Dados Pessoais que os Titulares nos
forneceram e estdo sob nossa guarda a outras pessoas ou empresas mas, se viermos ou pretendermos vir a fazé-
lo, iremos alinhar essa questdo com os Titulares.

Quanto aos Dados Pessoais oriundos de fontes publicas, nés podemos eventualmente compartilha-los com nossos
clientes, dentro do escopo de nossa operagao.

Para saber mais, vocé pode consultar os Termos e Condi¢gdes de Uso e/ou o Termo de Contratacdo de nossas
plataformas K. Analytics, K. Meridio e K. Intimacdo e, se alguma duivida permanecer, vocé pode entrar em contato
conosco pelos canais que indicamos.

Além disso, nés podemos ter de compartilhar alguns dados em razdo de obrigacdes legais ou regulatérias, mas
nunca o faremos para qualquer outro fim que ndo os acima mencionados.

4) A Kurier mantém registro das operagdes que envolvem o tratamento de Dados Pessoais?

Sim, todas as atividades de Tratamento de Dados Pessoais geram registros (logs) que sdo armazenados em
ambientes seguros.

5) Quem, dentro da Kurier, pode acessar os Dados Pessoais dos titulares?

O acesso aos Dados Pessoais que nds tratamos é restrito a pessoal autorizado e somente pode ser feito em ocasides
necessarias. Além disso, como ja dissemos, nés mantemos registro desses acessos.

6) Onde a Kurier armazena os Dados Pessoais dos Titulares?

Por questdes de segurancga, nés ndo indicamos o local no qual armazenamos os Dados Pessoais que tratamos.
Todavia, podemos informar que nosso datacenter fica no Brasil.

atendimento@kurier.com.br



https://conteudo.kuriertecnologia.com.br/formulario-de-direito-do-titular-de-dados

Informacdo Publica <>§> KURIER'

7) Quais sao dados pessoais sao tratados pela Kurier e sua finalidade?

Os dados pessoais tratados pela Kurier dependem da relacdo contratual existente conosco. Os dados principais que
podemos utilizar em conformidade com a Lei Geral de Protecdo de Dados n? 13.709/2018, sempre respeitando os
principios da transparéncia, finalidade, transparéncia e seguranca, sdao: nome completo, CPF, e-mail, telefone e
endereco profissional. Tratamos estes dados para realizacdo de seu cadastro como nosso usudrio, realizar
atendimento, enriquecer a experiéncia do usudrio com as Solucbes Kurier, além de cumprir as obrihgacdes
contratuais, legais e regulatérias.

Quanto aos dados de processos disponibilizados para os nossos clientes, tém-se por finalidade: (i) Prestacdo dos
servicos pela Kurier e formacgado de suas solugdes para oferta area juridica, financeira, biros de crédito, seguradoras,
empresas de onboarding, governamentais, entidades publicas, bem como para area de prevencao a fraude; (ii)
LGPD: Art. 79, IX - Atender aos interesses legitimos do controlador ou de terceiros; (iii) LGPD: Art. 119, II, d -
Necessdrio para execucdo de contrato, exercicio regular de direitos, em contratos, defesa de seus direitos em Juizo
e fora dele.

Nos falamos um pouco mais sobre os Dados Pessoais que coletamos e suas finalidades em nossa Politica de
Privacidade.

8) Como a Kurier elimina os Dados Pessoais dos Titulares?

Em caso de vencimento do periodo de armazenamento ou de acolhimento de solicitacdo de exclusdao, nds
eliminamos os dados pessoais através de um procedimento que impossibilite sua recuperacdo por meio de
processos de sanitizacdo, bem como o registro da devida evidéncia.

9) Quem é o Encarregado de Dados Pessoais da Kurier? O que ele faz?

O nosso Encarregado de Dados Pessoais é o ponto focal nas comunicagGes entre a Kurier, a ANPD e os Titulares,
além de orientar nossos colaboradores sobre as normas de Prote¢do de Dados e garantir que as requisi¢es
relativas a Dados Pessoais que vocé fizer sejam atendidas.

Vocé pode obter mais informacBes sobre nosso Encarregado — Leandro Rodriguez — por meio do e-mail:
leandro.rodriguez@kurier.com.br

10) E essa tal de ANPD, quem é?

A sigla ANPD se refere a Autoridade Nacional de Protecao de Dados, um érgdo da administracdo publica federal
ligado a Presidéncia da Republica que, dentre outras atribuicGes, é responsdvel por zelar pela prote¢do de Dados
Pessoais, fiscalizar e aplicar sangdes administrativas a quem desrespeitar a LGPD, receber reclamagdes dos Titulares
e estimular o conhecimento sobre protecao de Dados Pessoais.

11) E se alguém tiver acesso aos dados dos Titulares ou esses, por qualquer motivo, cairem na internet?

Nds dispomos de uma Norma de Gestao de Incidentes de Violagdo de Dados Pessoais, da qual constam as diretrizes
e os procedimentos a serem adotados em caso de vazamento de Dados Pessoais.

Na hipdtese de um incidente de seguranca envolvendo Dados Pessoais (como um vazamento, por exemplo), é nossa
obrigacdo informar tanto a ANPD quanto o Titular que teve seus Dados Pessoais vazados.
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12) Resumindo: a Kurier cumpre a LGPD?

Porisso, tomamos o devido cuidado em comecar a nos adequarmos la em 2019, com a contratacdo uma consultoria
especializada para nos ajudar com a adequacado de todos os nossos processos, fornecendo a seguranca adequada
dos Dados Pessoais, dando a vocé uma visao transparente do Tratamento e garantindo o exercicio dos seus direitos
como Titular de Dados Pessoais.

Hoje contamos com uma equipe multidisciplinar de Governanca de Dados que acompanha, mantem e auxilia as
areas com os cuidados com o devido tratamento de dados.

GESTAO & ANALISE DE RISCOS

1) A Kurier possui politica anticorrupgdo ou programa de integridade para atender a legislagao vigente?

Sim, a Kurier possui um Cédigo de Conduta e Etica, cuja tltima vers3o é de 11/04/2022.
2) A Kurier atua em mercado regulamentado?

Nao, a Kurier ndo atua em setor regulamentado.

3) A Kurier possui Politica e Metodologia de Gestao de Riscos?

Sim, a Kurier possui um conjunto normas implementadas que tratam da avaliacdo de risco da informacdo de forma
interna, como por exemplo a Norma de Gestdo de Incidentes de Violacdo de Dados Pessoais e a Norma de Gestdo
de Incidentes de Seguranca da Informacao.

4) A Kurier possui metodologia de Risk Assessment implementada? Se sim, existe metodologia para
monitorag¢ao de tratamento de riscos e seus planos de agao?

Sim, a metodologia de avaliagdo de risco esta prevista na Politica de Gestdo de Risco e contempla o monitoramento
do tratamento dos riscos e planos de acdo através da aplicacdo de relatérios de impacto especificos a cada atividade
gue trate dados pessoais.

5) Os riscos sao avaliados periodicamente mesmo apos a criagao de plano de agao?

Sim, sdo avaliados anualmente ou a partir de novas atualizagGes de cada processos que seja verificado a
necessidade de uma nova avaliag3do.
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SEGURANCA DA INFORMACAO

1) A Kurier possui departamento de Seguranca da Informagdo ou outra area que execute a fun¢do?

Sim, nds possuimos um departamento de Segurancga da Informacao que atende internamente as demandas da
Kurier.

2) A Kurier possui politica de Seguranga da Informacdo? Qual a data da ultima versdo?

Sim, nds possuimos uma Politica de Seguranca da Informacao, cuja Ultima versdo é de 14/07/2023.

3) Existe processo de conscientiza¢ao de Seguranca da Informagdo e Privacidade dos Dados na Kurier? Como
funciona e o que abrange?

Sim, a Kurier realiza processos de conscientizacdo de acordo com o calendario definido pelo time de Governancga
de Dados. Além disto, sdo realizadas a¢Ges semanais na divulgacdo de pilulas do conhecimento abordando assuntos
de nossas politicas e normas, bem como treinamentos pontuais com os times.

4) A Kurier possui politica de Classificagao Informagao? Qual a data da ultima versao?

Sim, nés temos uma politica de classificagdo da informacao prevista em nossa Politica de Seguranga no Acesso a
Informacdo, cuja Gltima versdo é de 21/03/2023.

5) A Kurier possui politica de Seguranga fisica e légica? Qual a data da ultima versao?

Sim, nds temos politicas de seguranga fisica e ldgica previstas na Politica de Seguranc¢a no Acesso a Informacao,
cuja ultima versdo é de 31/03/2023.

6) A Kurier possui politica de controle de acesso? Qual a data da dltima versao?

Sim, nés temos uma politica de controle de acesso prevista em nossa Politica de Seguranga no Acesso a
Informagéo, cuja ultima versdo é de 13/03/2023.

7) A Kurier possui politica de gerenciamento de midias removiveis definida? Qual a data da ultima versao?

Sim, nds temos diretrizes internas para uso de midia removivel e porta USB previstas em nossa Politica de Seguranca
no Acesso a Informacédo, cuja Ultima versdo é de 13/03/2023.

8) A Kurier possui politica de senha definida? Qual a data da ultima versao?

Sim, nés temos uma politica de criacdo de senhas fortes, cujas diretrizes estdo previstas em nossa Politica de
Seguranca da Informacéo, cuja Gltima versdo é de 13/03/2023.

9) A Kurier possui processo de descarte de informagdes sensiveis?

A Kurier ndo realiza coleta de dados sensiveis. Caso seja identificado sdo automaticamente excluidos.

atendimento@kurier.com.br @kuriertecnologia




Informacdo Publica <>§> KURIER'

10) A Kurier possui processo de Gestao de Vulnerabilidade?

Sim, o gereciamento de vulnerabilidade estd definido dentro de nosso Procedimento de Anadlise de
Vulnerabilidades, cuja ultima versdo é de 31/03/2023.

11) A Kurier possui executa periodicamente testes invasdo e vulnerabilidades? Se sim, em qual
periodicidade?

Sim, executamos testes de invasado e vulnerabilidades com frequéncia semestral.

12) A Kurier possui um processo de Gestao de Incidentes?

Sim, nés temos um processo de gestdo de incidentes previsto em nossas normas de Gestdo de Incidentes de
Seguranca da Informacdo e Gestdo de Incidentes de Violacdo de Dados Pessoais.

13) A Kurier possui algum seguro de responsabilidade em caso de eventuais incidentes de grande proporgdo?

Sim, contamos com seguro de responsabilidade profisisonal e seguro contra ataques cibernéticos.

14) A Kurier possui Plano de Continuidade de Negdcios? Se sim, ele é testado periodicamente?

Sim. A periodicidade do teste é semestral.

15) A Kurier possui um Plano de Recuperagdo de Desastres?

Sim. A Kurier possui Plano de Recuperagdo de Desastres vigente, definido em nosso Plano de Continuidade do
Negdcio.

16) A Kurier utiliza alguma ferramenta de DLP para monitorar ou restringir vazamento de informagoes
sensiveis?

Sim, a Kurier possui ferramentas de DLP gerenciada pelo time de Infraestrutura/Seguranca da Informacéo.

17) A comunicagdo entre os servigos/aplica¢cdes/etc. da Kurier que atendem o cliente final é criptografada?

Sim, a comunicacdo de servigos da Kurier sdo criptografadas.

18) O acesso remoto a infraestrutura/ Banco de Dados/etc. da Kurier é permitido?

Ndo esta permitido o acesso remoto a Infraestrurura da Kurier, exceto em casos autorizados pela Gestdo e
Infraestrutura. O acesso devera seguir os procedimentos estabelecidos na Norma de Gestdo de Acesso.

19) A Kurier possui circuito fechado de TV monitorando as instala¢des de seu ambiente?

Sim, temos restricdes de acesso com biometria e todas as areas da empresa tem cameras de vigilancia com
deteccdao de movimento de acesso restrito.
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20) A Kurier possui geradores de energia ou nobreaks para garantir a continuidade de energia elétrica nos
ambientes criticos? Se sim, sdo realizados testes periddicos?

Sim, sdo realizados testes trimestrais dos nobreaks.

21) A Kurier possui alguma certificagdo que comprove o seu compromisso com Seguran¢a da Informagao?
(Ex.: 1SO 27001, SSAE16, PCI DSS, EU-US Safe Harbor Framework)

Nao, ainda ndo possuimos certificacoes.
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